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EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepitywu
takich danych
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(RODO)

General Data Protection Regulaton
(GDPR)




Co wiesz o0 RODQO?
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1. Datg graniczng wprowadzenia przepisow
RODO |est:

b) 23 maja 2018 r.
c) 25 maja 2018 .
d) 11 czerwca 2018 .
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2. Po wejsciu RODO baze klientow

9) nalezy zgtosié do wiasciwego organu z
podaniem miejsca przechowywania
danych

C) nalezy zgtosiC przez specjalnie
utworzony formularz na stronie
Inspektora Danych Osobowych

d) nie trzeba zgtaszac
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3. Kara w przypadku nieprzestrzegania

wymogow RODO moze wyniesc

b) nie jest to okreslone
c) 200% wartosci powstate] szkody
d) kazdy kraj UE okresla to wewnetrznie
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4. Baza Klientow...

b) musi by¢ przechowywana w
siedzibie firmy

C) musi byC zabezpieczona przed
niepozgdanym dostepem

d) nie moze bycC prowadzona w
programach typu Excel
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5. W przypadku wycieku danych...

~b) nalezy utworzyc¢ kopie zapasowg bazy
C) nie ma okreslonych procedur dziatania

d) w ciggu 72 godzin nalezy ztozycC
autodonos do Inspektora Danych
Osobowych
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6. Jesli wykonujesz wysytke maili do

swoich klientow przy pomocy systemu
mailingowego, to jestes:

b) Procesorem danych osobowych
c) Weryfikatorem danych osobowych
d) Agentem Bezpieczenstwa Informac;i
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/. Czego NIE MA w RODO?

| b) prawa do Ljpe’mienia danych

c) prawa do samodzielnej edycji swoich
danych osobowych

d) prawa do modyfikacji




/. Czego NIE MA w RODO?

b) prawa do uzupetnienia danych

c) prawa do samodzielnej edycji swoich
danych osobowych

d) prawa do modyfikacji




8. RODO naktada obowigzek informowania o:

b) wielkosci obrotow firmy
c) tym, kto jest procesorem danych osobowych
d) odpowiedzialnosci administratora danych
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oraz warunkow tec n|_cychi rganiac_;ynyc akm poiny odpowi\ggaé
urzabdzema?l i systemy informatyczne stuzgce do przetwarzania danych
osobowyc

U Rozporzadzenie Ministra Administracji i Cyfryzaciji_
z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbioréw danych

0 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015
r.w s;t)raW|e trybu i sposobu realizacji zadan w celu zapewniania
przestrzegania przepiséw o ochronie danych osobowych przez
administratora bezpieczenstwa informac;ji

0 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobod_nego
przeptywu takich danych. Obowigzek dostosowania do dnia 25 maja 2018r.
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» ADO - Administrator Danych Osobowych
(Administrator) - osoba fizyczna lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspodlnie z innymi ustala cele |
sposoby przetwarzania danych osobowych.

» Podmiot przetwarzajacy — (Procesor) osoba fizyczna
lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu
administratora
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osoba powotana przez Administratora,
nadzorujgca przestrzeganie ochrony danych
osobowych

» ASI — Administrator Systemu Informatycznego
osoba zarzgdzajgca systemem informatycznym
przetwarzajgcym dane osobowe,
odpowiedzialna za jego funkCJonowanle oraz
stosowanie technicznych i organizacyjnych
srodkow ochrony,

» Osoba upowazniona do przetwarzania
danych osobowych - osoba upowazniona
pisemnie co do sposobu i zakresu przetwarzania
danych osobowych
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zalecenia | opinie)
2. ,Klonowanie” norm dyrektyw przez

panstwa cztonkowskie (obecny
95/46/WE)

3. Rozporzgdzenie (wigze wszystkie
panstwa cztonkowskie)




05/46/WE RODO
(UODO) (GDPR)
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* 173 motywy

62 artyku’fy- preambuty

» polska ustawa
 ,dobre praktyki”
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WG
MINISTERSTWA ADMINISTRACJII | CYFRYZACJI
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OBECNIE



Audyt




Informacje o zidentyfikowanej lub
mozliwej] do zidentyfikowania
osobie fizycznej (,0sobie, ktorej
dane dotyczg”);




(Dyrektywa 95/46/WE, art. 2: Ochrona 0s6b fizycznych w
zakresie przetwarzania danych oraz swobodnego przeptywu
tych danych)

Polska: Ustawa z dnia 29.08.1997 o ochronie danych
osobowych, Dz. U. z 1997 nr 133 poz. 883 z pozniejszymi
zmianami: jezeli koszty identyfikacji (takze czasowe i
dziataniowe) bytyby zbyt wysokie woéwczas nie uwaza sie
ze na podstawie zebranych danych mozna ustali¢ dane
osobowe.
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 zidentyfikowa¢, w szczegdlnoéci na podstawie
identyfikatora takiego jak:

 imie i nazwisko,
 numer identyfikacyjny,
 dane o lokalizacji,

* identyfikator internetowy

 jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc osoby fizycznej;
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712345 - PESEL
“pawell234@wp.pl
©Zapisy rozmow telefonicznych
©86 10203040 0000 1111 2222 3333
©Adres IP, MAC-adres

©+48 111 222 333




1. odnosi sie do osoby fizycznej,

2. umozliwia identyfikacje tej osoby —
samodzielnie lub wraz z innymi
informacjami, do ktérych dany podmiot ma
dostep lub zgodnie z prawem moze miec
dostep.
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chronionych, ktore oga byC przetwarzane tylko
wtedy gdy zajdzie taka koniecznosc¢ przewidziana
w ustawie (art. 81 23)

* Poglady polityczne

* Informacje o zdrowiu

« Informacje o zyciu ptciowym (orientacja)
 Pochodzenie rasowe



technicznego, dotyczg cech fizycznych,
fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg
jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne
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Natogi

Wyroki skazujgce w postepowaniu karnym

Przynaleznosc wyznaniowa

Przynaleznosc¢ partyjna

DANE BIOMETRYCZNE PODLEGAJA OGOLNYM
WYMOGOM OCHRONY USTAWOWEJ ALE
ADMINISTRATOR DANYCH MOZE SAMODZIELNIE
PODNIESC ICH PRIORYTET BEZPIECZENSTWA
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 FIZJOLOGICZNE, FIZYCZNE - skutek zachodzenia
(najczesciej w okresie prenatalnym) zmian
fizykochemicznych formujgcych tkanke

« BEHAWIORALNE wyksztatcone lub wyuczone przez
cztowieka cechy/umiejetnosci o silnie indywidualnym
charakterze, zalezne od aktualnego stanu umystu,
zmienne w czasie i podatne na zamierzone zmiany

fppt.com



przegubie reki,
ksztatt dtoni, ksztatt linii zgiecia wnetrza dtoni,

ksztatt ucha,

twarz,

rozktad temperatur na twarzy,

ksztatt i rozmieszczenie zebow,

zapach, stopien zasolenia ciata

DNA itp.
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informacje majg charakter danych osobowych,

informacje sg przetwarzane specjalnymi metodami technicznymi,
umozliwiajgcymi jednoznaczng identyfikacje osoby fizycznej lub
potwierdzenie jej tozsamosci.

Zeby wizerunek zostat uznany za dane
biometryczne, taka mozliwosc¢ identyfikaciji
musi wynikac z technologii przetwarzania
wizerunku




usuwanie (Ustawa 0 ochronie danych osobowych art.7 pkt. 3)

Art. 51 Konstytucji RP(przetwarzanie danych osobowych)
Art. 47 Konstytucji RP (prawo do prywatnosci)

GROMADZENIE DANYCH TYLKO W SYTUACJACH
USTAWOWO PRZEWIDZIANYCH
| NIEZBEDNYCH DO FUNKCJONOWANIA DEMOKRACJI

fppt.com
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.przetwarzanie” - operacja lub zestaw operacji

wykonywanych na danych osobowych Ilub zestawach

danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany



fppt.com

przechowywanie,

adaptowanie lub modyfikowanie,
pobieranie,

przegladanie,
wykorzystywanie,

ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie,
ograniczanie,

usuwanie

niszczenie;



« W jasno okreslonym celu (cel okresla
ADO);

« Z upowaznienia lub powierzenia (przez
ADO);,

 Wylacznie na polecenie ADO;
« Adekwatne (minimalizacja);
 Bezpieczne dla osoby ktorej dotyczy.
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Art. 29 RODO

Podmiot przetwarzajgcy oraz kazda osoba
dziatajgca z upowaznienia administratora lub
podmiotu przetwarzajgcego | majgca dostep do
danych osobowych przetwarzajg je wytacznie
na polecenie administratora, chyba ze
wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego



Art. 28 RODO

1.Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta
on wytgcznie z ustug takich podmiotow przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkow technicznych |
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego
rozporzadzenia i chronito prawa oséb, ktorych dane dotycza.

2.Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu
przetwarzajgcego bez uprzedniej szczegotowej lub ogolnej pisemnej zgody
administratora. W przypadku ogolnej pisemnej zgody podmiot przetwarzajgcy
informuje administratora o wszelkich zamierzonych zmianach dotyczgcych
dodania lub zastgpienia innych podmiotow przetwarzajgcych, dajac tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

3.Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie
umowy lub innego instrumentu prawnego, ktore podlegajg prawu Unii lub
prawu panstwa cztonkowskiego i wigzg podmiot przetwarzajacy |
administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane
dotyczg, obowigzki i prawa administratora. Ta umowa lub inny instrument
prawny stanowig w szczegolnosci, ze podmiot przetwarzajgcy:



Art. 28 RODO

a)przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co
dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

c) podejmuje wszelkie srodki wymagane na mocy art. 32;

d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktoérych
mowa w ust. 2 i 4,

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku
odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale lll;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkoéw okreslonych w art. 32—-36;

g) po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytow, w tym inspekcji, i przyczynia
sie do nich. 4.5.2016 L 119/49 Dziennik Urzedowy Unii Europejskiej PL



W zwigzku z obowigzkiem okreslonym w h)
podmiot przetwarzajacy niezwtocznie
informuje administratora, jezeli jego
zdaniem wydane mu polecenie stanowi
naruszenie niniejszego rozporzadzenia
lub innych przepisow Unii lub panstwa
cztonkowskiego o ochronie danych.



Art. 28 RODO

4.Jezeli do wykonania w imieniu administratora konkretnych
czynnosci przetwarzania podmiot przetwarzajgcy korzysta z
ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajgcy natozone zostajg — na mocy umowy lub innego
aktu prawnego, ktore podlegajg prawu Unii lub prawu panstwa
cztlonkowskiego — te same obowigzki ochrony danych jak w
umowie lub innym akcie prawnym miedzy administratorem a
podmiotem przetwarzajgcym, o ktorych to obowigzkach mowa w
ust. 3, w szczegolnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkéw technicznych |
organizacyjnych, by przetwarzanie odpowiadato wymogom
niniejszego  rozporzadzenia. Jezeli ten inny  podmiot
przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim
obowigzkow ochrony danych, petna odpowiedzialnos¢ wobec
administratora za wypetnienie obowigzkow tego Innego
podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie
przetwarzajgcym.



Art. 32 RODO

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst | cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne |
organizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku,
w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci |
odpornosci systemow i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo
przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w
szczegolnosci ryzyko wigzgce sig z przetwarzaniem, w szczegolnosci wynikajgce z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.
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one nalezg, bez dostepu do innych informacji,
przechowywanych bezpiecznie w innym miejscul.

polega ona na zastepowaniu jednego atrybutu
(bardzo czesto nietypowego) w zapisie innym

atrybutem.

powinna by¢ odwracalna (dane, ktore zostaty

“zaszyfrowane”, mozna odszyfrowac¢ za pomocg
odpowiedniego klucza).



razie koniecznosci ponownle go odczytac
przypisujgc konkretne informacje do konkretnych
0sob (jedynie posiadanie klucza daje mozliwosc¢
odszyfrowania danych);

tokenizacja - jest to technika szyfrowania
jednokierunkowego i polega na zastgpieniu
fragmentow danych ciggiem losowych liczb, co
sprawia, ze informacje te stajg sie bezuzyteczne
dla osob postronnych. Metoda ta czesto jest
wykorzystywana w branzy finansowej.

skracanie - czyli skrécenie wybranych wartosci,
tak aby odczytanie ich faktycznego znaczenia
stato sie niemozliwe;

fppt.com



» dostepnosc¢ danych — dane sg udostepniane
upowaznionym podmiotom, kiedy tego
potrzebujg;

» integralnos¢ danych —dane byly

modyfikowane w sposob swiadomy przez
uprawniony podmiot;

» rozliczalnos¢ — dziatania podmiotu mogg by¢
przypisane w sposob jednoznaczny tylko temu
podmiotowi;

fppt.com



na poziomie logowania

Brak

Dostep wytgcznie po zalogowaniu

logowanie dziatan uzytkownikow

Backup co 24 godziny

Monitorowanie wydajnosci

Trzy kanaty zgtaszania (system, email. Telefon)

Testy odzyskiwania backup (co po6t roku) — dwie godziny po awarii

brak

brak, analiza ryzyka raz w roku




ocena skutkowprzetwarzanla dla osob ktorych dane
dotyczg — art. 35

Na podstawie analizy - wkasciwy i adekwatny dobor
zabezpieczen (rozliczalnosc¢) — art. 32

Wyznaczenie Inspektora Ochrony Danych — art. 37

Opracowanie i wdrozenie procedury powiadomienia
Urzedu Ochrony Danych Osobowych o naruszeniu
bezpieczenstwa — art.33

Przeszkolenie i upowaznienie pracownikow do
przetwarzania danych

Wiasciwe powierzenie przetwarzania (art.28)

fppt.com



¢ i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii 0sob, ktérych dane dotyczg, oraz kategorii danych osobowych;
4.5.2016 L 119/50 Dziennik Urzedowy Unii Europejskiej PL

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w
tym odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49
ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii
danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.
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a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego
lub podmiotdéw przetwarzajgcych oraz kazdego administratora, w imieniu ktérego
dziata podmiot przetwarzajgcy, a gdy ma to zastosowanie — przedstawiciela
administratora lub podmiotu przetwarzajgcego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z
administratorow;

c) gdy ma to zastosowanie —przekazania danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego
lub organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w
art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
srodkow bezpleczenstwa o ktéorych mowa w art. 32 ust. 1.

3.Rejestry, o ktérych mowa w ust. 1 i 2, majg forme pisemng, w tym forme
elektroniczna.

4.Administrator lub podmiot przetwarzajacy oraz — gdy ma to zastosowanie
— przedstawiciel administratora lub podmiotu przetwarzajgcego
udostepniajg rejestr na zgdanie organu nadzorczego
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* Privacy by default
* Risk based approach




2 rowniez projektowanie systemow,
urzgdzen, ap|lkaCjI procesow, a wiec podejmowanie
wszelkiego rodzajow dziatan przygotowawczych
wymaga szczegolnego nadzoru nad
bezpieczenstwem przetwarzania danych.

Zasada ,protection by design” ObeijJe rowniez:
»,Konserwacje” i ,serwisowanie” aplikacji stuzgcych
do przetwarzania danych osobowych zgodnie z
RODO, w tym prowadzeniu wszelkich testow |
dziatan zorientowanych na wymierzenie poziomow
bezpieczenstwa i ryzyka.
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Zwigzanyc
przygotowaniem/projektowaniem prac
zorientowanych do przetwarzania danych.

« Zapisy RODO jasno wskazujg, ze caty proces
przetwarzania danych, poczawszy od fazy
projektowania winien podlega¢ szczegoélnej dbatosci

aby sprostac wymaganiom RODO.
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, omyslnie zatozyc, ze
klient NIE wyraza zgody na ich przetwarzanie

w zaden sposob
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NIEDOPUSZCZALNA




gody pozyskane w oparciu o Ustawe o
Ochronie Danych Osobowych pozostang
wazne
(pod warunkiem ze zostaty zebrane zgodnie z RODO)

fppt.com
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danych osobowych obejmujgcych:
1) imie (imiona) i nazwisko,
2) imiona rodzicow,
3) date urodzenia,

4) miejsce zamieszkania (adres do
korespondencji),

5) wyksztatcenie,
6) przebieg dotychczasowego zatrudnienia.



zetworzenie danych osobowych (biometrycznych). Z tego wzgledu
ustawodawca ograniczyt przepisem art. 221 [Kodeksu pracy] katalog
danych, ktorych pracodawca moze zgdac od pracownika. Uznanie
faktu wyrazenia zgody na podstawie art. 23 ust. 1 pkt 1 [u.0.d.0.], jako
okolicznosci legalizujgcej pobranie od pracownika innych danych niz
wskazane w art. 221 [Kodeksu Pracy], stanowitoby obejscie tego
przepisu”

(wyrok Naczelnego Sgdu Administracyjnego z 1.12.2009 r., | OSK 249/09,
opubl. ONSAIWSA 2011, Nr 2, poz. 39)

fppt.com



szczegolnosci warunki, na ktorych dane osobowe w
zwigzku z zatrudnieniem mozna przetwarzac¢ za zgodg
pracownika do celow procedury rekrutacyjnej,
wykonywania umowy o prace, w tym wykonywania
obowigzkow okreslonych w przepisach lub w
porozumieniach zbiorowych, zarzgdzania, planowania i
organizacji pracy, rownosci i roznorodnosci w miejscu
pracy, bezpieczenstwa i higieny pracy oraz do celow
indywidualnego lub zbiorowego wykonywania praw |
korzystania ze Swiadczen zwigzanych z zatrudnieniem, a
takze do celéw zakonczenia stosunku pracy.”.

(Motyw 155 preambuty RODO)




Ocena ryzyka
ART. 35 RODO

1. Jezeli dany rodzaj przetwarzania — w szczegodlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkdw planowanych operaciji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych
wigzgcych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene.

2. Dokonujgc oceny skutkéw dla ochrony danych, administrator konsultuje sie z inspektorem
ochrony danych, jezeli zostat on wyznaczony.

3. Ocena skutkow dla ochrony danych, o ktdrej mowa w ust. 1, jest wymagana w szczegolnosci
w przypadku:

a) systematycznej, kompleksowej oceny czynnikbw osobowych odnoszgcych sie do osob
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposob
znaczgco wptywajgcych na osobe fizyczng;

b) przetwarzania na duzg skale szczegolnych kategorii danych osobowych, o ktérych mowa w
art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokow skazujgcych i naruszen prawa, o
czym mowa w art. 10; lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.



Inspektor Ochrony Danych
ART. 37, 38, 39

1.Inspektor ochrony danych ma nastepujgce zadania:

a)

b)

informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, 0 obowigzkach spoczywajgcych na nich na mocy niniejszego
rozporzgdzenia oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;

monitorowanie przestrzegania niniejszego rozporzgdzenia, innych przepisow Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,
dziatania zwiekszajgce swiadomosc¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

wspotpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

2.Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka

zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i
cele przetwarzania.



UODO moze nas kontrolowac, czy przestrzegamy
zasad ochrony danych osobowych (RODO)

v kontrolowaé¢ planowo
v’z powodu skargi osoby postronne;
v’z powodu skargi klienta

UODO bedzie mogt kierowac niektore naruszenia
do procedowania karnego (wiezienie/grzywna).
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chronionych z mocy prawa.

Incydent krytyczny — taki ktorego skutki moga mieé
istotny wplyw na funkcjonowanie firmy, grozi¢ karami
| sankcjami.

Incydenty krytyczne, w przypadku ktérych reakcja musi
zostac podjeta natychmiast, obstugiwane sg na biezaco i
muszg byC¢ zgltaszane bezzwtocznie poprzez kontakt
bezposredni (telefon, kontakt osobisty) z Inspektorem
Ochrony Danych lub z wkasnym przetozonym.
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znaczne spowolnienie dziatania systemu informatycznego,

v' pojawianie sie niestandardowych komunikatéw generowanych

AN

przez system informatyczny,
Slady wtamania lub préb wikamania do pomieszczen,
witamanie lub proby wikamania do szafek,
kradziez sprzetu (np. komputer przenosny, telefon),
pozostawienie wydrukdéw poza strefami chronionymi,

zagubienie lub kradziez nosnika (karty zblizeniowej, karty
Kryptograficznej, tokena, nosnika z hastami/kluczami, itp.),

iInformacja z systemu antywirusowego
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acji danych,
v'znalezienie lub zgubienie kluczy do pomieszczen,

v'zauwazenie dostepu osoby nieuprawnionej do
przebywania,

v'przechowywanie na stacji roboczej lub dysku sieciowym
plikow bez praw autorskich lub nielegalnego
oprogramowania,

v'ujawnienie informacji chronionej,
v'zidentyfikowanie urzgdzen podstuchowych,
v'sabotaz systemoéw zabezpieczen technicznych,
v'naruszenie zasad bezpieczenstwa.
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zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony
dostep do danych osobowych przesytanych,
przechowywanych lub w inny sposob
przetwarzany przez firme”




be enstwo oraz zgtaszanie ewentualnych
incydentéw bezpieczenstwa informacii.

Wszyscy pracownicy/wspotpracownicy i w kazdym
przypadku naruszenia lub uzasadnionego podejrzenia
mozliwosci naruszenia bezpieczenstwa informac;ji
powinni:

» powstrzymac sie od rozpoczecia lub kontynuowania
jakiejkolwiek czynnosci mogacej spowodowac zatarcie
sladow badz dowodow naruszenia bezpieczenstwa,

» podjac stosownie do zaistniatej sytuacji niezbedne dziatania
dla zapobiezenia dalszym konsekwencjom zagrozenia,

> powiadomic upowaznione osoby o zaistniatym
Incydencie.

Incydenty krytyczne muszg by¢ zglaszane bezzwlocznie.
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* miejsce wystgpienia zdarzenia,

* (opcjonalnie) dane osoby
Zgtaszajace).

Kontakt telefoniczny lub osobisty z
Inspektorem Ochrony Danych




TAKZE ,,KLIENTA”

(jak rowniez o konsekwencjach
| zastosowanych srodkach zaradczych)




ylko gdy istnieje ryzyko naruszenia praw |
wolnosci ludzkich:

« Kradziez lub sfatszowanie tozsamosci
e Strata flnansowa
« Naruszenie dobrego imienia

« Naruszenie tajemnic prawnie
chronionych
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Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu.
Art. 33 RODO

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki —
miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zg’fasza je
organowi nadzorczemu whasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych. Do zgtoszenia

przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza si¢ wyjasnienie przyczyn
opodznienia.

2. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwioki zgtasza je administratorowi.

3. Zgtoszenie, o ktbrym mowa w ust. 1, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osdb, ktérych dane dotycza, oraz kategorie |
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informaciji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

4. Jezeli — i w zakresie, w jakim — informaciji nie da sie udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwtoki

5. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.

Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu.



Kary administracyjne
ART. 83 RODO

Administracyjne kary pieniezne (projekt ustawy o ochronie danych osobowych)

Art. 82. Prezes Urzedu moze natozy¢ na podmioty nie bedgce organami publicznymi w
rozumieniu w art. 5 § 2 pkt 3 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego albo podmiotami publicznymi w rozumieniu w art. 9 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych, w drodze decyzji, administracyjne kary
pieniezne na podstawie i na warunkach okreslonych w art. 83 rozporzadzenia 2016/679.

Ogoblne warunki naktadania administracyjnych kar pienieznych (RODO)

Art. 83 Kazdy organ nadzorczy zapewnia, by stosowane na mocy niniejszego artykutu za
naruszenia niniejszego rozporzadzenia administracyjne kary pieniezne, o ktérych mowa
w ust. 4, 5 6, byly w kazdym indywidualnym przypadku skuteczne, proporcjonalne i
odstraszajqce

3) Jezeli administrator lub podmiot przetwarzajacy narusza umysinie lub nieumysinie w
ramach tych samych lub powigzanych operacji przetwarzania kilka przepiséw niniejszego
rozporzgdzenia, catkowita wysokos¢ administracyjnej kary pienieznej nie przekracza
wysokosci kary za najpowazniejsze naruszenie.

4) Naruszenia przepiséw dotyczgcych obowigzkow podmiotu, podlegajg zgodnie z ust. 2
administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 2 % jego catkowitego rocznego swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

5) Naruszenia przepisow dotyczgcych podstawowych zasad i praw, podlegajg zgodnie z ust.
2 administracyjnej karze pienigznej w wysokosci do 20 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 4 % jego catkowitego rocznego SW|atowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Art. 85. (projekt ustawy o ochronie danych osobowych)
1. Srodki finansowe pochodzace z kar pienieznych stanowia dochéd budzetu panstwa.



* Urzad Ochrony Danych
Osobowych (certyfikat)

* Polskie Centrum Akredytacji
(prawdopodobnie certyfikat)




Cywilna (deliktowa)




»  nieuprawnione przetwarzanie - 2 lata (3 lata)

»  brak ochrony danych przez ADO - 2 lata (1 rok)

»  niedopetnienie obowigzku informacyjnego - 1 rok

»  brak rejestracji zbiorow - 1 rok

Odpowiedzialnos¢ RODO - od 25 maja 2018
Odpowiedzialnos¢ cywilna

> ktowa (art. 415 kodeksu cywilnego: ,kto z winy swej wyrzgdzit drugiemu
4 0de, obowigzany jest do jej naprawienia”),

u naruszenia débr osobistych (art. 24 kodeksu cywilnego: “...poszkodowany
2 zgdac naprawienia szkody na zasadach ogdlnych").




2. dostepu do wtasnych danych osobowych

o

sprostowania | uzupetnienia danych

-

catkowitego usuniecia danych (bycia
zapomnianym)

ograniczenia przetwarzania
przenoszenia danych
sprzeciwu (cofniecia zgody)

O NG

by nie podlegac profilowaniu
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Prawo do bycia zapomnianym




Cambridge
Analytica




GIODO
« Konsorcjum (tatwiejsze procedury)
* Profesjonalizacja
* Lepsza ochrona danych

« Elastycznosc (rozna wielkosc instytucii,
rozny stopien zabezpieczen)
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« Ciagtosc doskonalenia procedur ODO

« Wiecej zgdd (wydtuzenie procesow
interakcji, zniechecenie)

* Prawo do bycia zapomnianym (problemy
techniczne | organizacyjne)

« LAutodonos” (72h na zgtoszenie wycieku
do PUODO)

fppt.com



HACKERS GOT OUR
CUSTOMER DATA. WRITE
A PRESS RELEASE
SAYING WE ARE SORRY
AND IT WILL NEVER
HAPPEN AGATIN,

HACKERS
WHICH GOT OUR
PART? CUSTOMER

IS ANY

DILBERT.COM EeCOTTADAMESAYS
i 2018 Scott Mans, Inc./Dist. by Andeews MeMeel

DZIEKUJE ZA UWAGE

jsw@agh.edu.pl
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8.0rgan nadzorczy moze przyjgc standardowe klauzule umowne
dotyczgce kwestii, o ktorych mowa w ust. 3 i 4 niniejszego artykutu,
zgodnie z mechanizmem spojnosci, o ktorym mowa w art. 63.

9.Umowa lub inny akt prawny, o ktérych mowa w art. 3 i 4, majg forme
pisemng, w tym forme elektroniczna.

10.Bez uszczerbku dla art. 82, 83 i 84, jezeli podmiot przetwarzajgcy

Naraszyniniejsze rozporzadzenle przy okreslaniu celow i sposobow
f zetwar? ania, uznaje sie go za administratora w odniesieniu do tego




2. SWIADOMOSC 0SOB
PRZETWARZAJACYCH DANE

3. ZABEZPIECZENIA TECHNICZNE |
ORGANIZACYJNE

4. NOTYFIKACJA DO REGULATORA

5. PRAWA | OBOWIAZKI OSOB KTORYCH
DANE SA PRZETWARZANE
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