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Na wyktadzie tym przedstawie wybrane problemy kryptografii
klasycznej i kwantowej oraz podam przyktady kwantowych
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Kwantowy charakter kryptografii zwigzany jest gléwnie z
kwantowa dystrybucja klucza publicznego.
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(3) bezpieczne przesylanie klucza publicznego.
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Fouriera do faktoryzacji liczb catkowitych.

Algorytm Shora, oméwiony na wyktadzie 7., stosuje kwantowa
transformate Fouriera do znajdowania okresu funkcji. Wynik
ten moze by¢ zastosowany do faktoryzacji liczby catkowitej, co z
kolei umozliwia zlamanie klasycznego kodu RSA (patrz nizej).
Zgodnie z algorytmem Shora faktoryzacja liczby catkowitej IV
moze zosta¢ dokonana w czasie rzedu O(N3).

W stosowanych obecnie systemach szyfrujacych (klasycznych i
kwantowych) opartych na kluczach publicznych wigkszosé tych
kluczy oparta jest na faktoryzacji duzych liczb catkowitych.
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Kryptografia oparta na kluczu publicznym zostata
wprowadzona w latach 1970.

Do tego czasu wszystkie systemy kryptograficzne byly oparte na
kluczu prywatnym.

W systemie opartym na kluczu prywatnym przed wysltaniem
przez nadawce (Alicja, A) zaszyfrowanej wiadomosci do
odbiorcy (Bartek, B) Alicja i Bartek musieli w bezpieczny
spos6b wymienié¢ sie prywatnym kluczem szyfrujacym.
Nadawca A uzywal tego klucza do zakodowania przesylanej
informacji, ktora wysytal do odbiorcy B. Po odebraniu
zakodowanej informacji odbiorca B uzywal tego klucza do
odkodowania informacji.
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kod Vernama.

Zasada dzialania tego kodu jest prosta:

Nadawca A i odbiorca B posiadajg N-bitowe sekretne ciagi
znakoéw, ktére sg identyczne. Ten ciag jest uzgodnionym
wczedniej kluczem prywatnym. Nadawca A szyfruje
wiadomo$é dodajac do siebie ciggi znakéw wiadomosci i klucza.
A wysyla powstala w ten sposob zaszyfrowana wiadomosé do B.
Odbiorca rozszyfrowywuje te wiadomosé odejmujac od
otrzymanego ciaggu znakéw znaki klucza.

Zasada kodu Vernama zilustrowana jest na rys. 9.1.
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Rysunek: 9.1. Tlustracja dziatania kodu Vernama. Nadawca dokonuje szyfrowania
wiadomosci dodajac przypadkowe bity klucza (w tym przypadku litery alfabetu)
do oryginalnej wiadomosci. Odbiorca odszyfrowuje odebrana wiadomosé
odejmujac bity klucza i odzyskuje wiadomosé oryginalng.
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Stosujac odpowiednio dlugi cigg znakéw kodu szyfrujacego A i
B moga spowodowaé, ze czes¢ informacji ewentualnie
rozszyfrowanej przez E jest dowolnie mata.
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W przypadku kodu Vernama bezpieczenstwo kodowania jest
zapewnione, jezeli dlugo$é¢ ciagu bitdéw klucza jest co najmniej
rowna dlugodci ciggu bitow przesylanej informacji. Ponadto
uzyte bity klucza nie moga zostaé¢ uzyte powtédrnie.

Prowadzi to do ograniczen w bezpiecznym stosowaniu systemow
kryptograficznych opartych na kluczu prywatnym.
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]

Rysunek: 9.2. Tlustracja idei kryptografii opartej na kluczu publicznym: schemat
dzialania skrzynki pocztowej.
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9.2 ideg B musi wygenerowa¢ dwa klucze: publiczny
(powszechnie dostepny, P) i prywatny (sekretny, S).
Doktadny rodzaj tych kluczy zalezy od zastosowanego systemu
szyfrujacego.

Po wygenerowaniu kluczy odbiorca B podaje do publicznej
wiadomodci klucz publiczny P.
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W celu zabezpieczenia sie przed rozszyfrowaniem wiadomosci
przez osobe postronna (E) operacja szyfrowania powinna by¢
trudna od odwrécenia (nawet przy uzyciu znanego powszechnie
klucza publicznego).

Najczesciej stosowana, trudng do odwrdcenia operacja jest
faktoryzacja duzych liczb catkowitych. W skrocie:
szyfrowanie wykorzystuje tatwa do wykonania operacje
mnozenia, natomiast odszyfrowanie wymaga zastosowania duzo
trudniejszej operacji dzielenia.
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Szpieg E mégltby ewentualnie odszyfrowaé przechwycong
zaszyfrowang wiadomos¢, poniewaz dysponuje on kluczem
publicznym P. Jednak taka operacja wymagalaby bardzo
dtugiego czasu, a pod wzgledem trudnosci wykonania byltaby
poréwnywalna z wydobywaniem listu ze skrzynki pocztowej z
wykorzystaniem otworu do wrzucania listow.
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Odbiorca B dysponuje szybszym i prostszym sposobem
odszyfrowania odebranej wiadomo$ci, a mianowicie stosuje on w
celu sekretny klucz prywatny S. Zastosowanie klucza S pozwala
na szybkie i niezawodne odzyskanie oryginalnej wiadomosci.
Obecnie w klasycznej kryptografii powszechnie stosowany jest
kod RSA, nazwany zgodnie z inicjalami nazwisk jego tworcoéw
(Rivest, Shamir, Adleman).



Szyfrowanie i odszyfrowywanie informacji
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Zbior liczb naturalnych N =0,1,2,3,4,....

Zbiér liczb pierwszych P =2,3,5,7,11,13,17,....

Uwaga: Wszystkie, uzywane w tej czeéci wyktadu, zmienne
przyjmuja warto$ci nalezace do zbioru N.
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Fundamentalne twierdzenie arytmetyki

Dowolna liczba naturalna N wieksza od 1 posiada nastepujaca
wlasnosé faktoryzacji na iloczyn liczb pierwszych:

N =p{"py? - (1)
gdzie p1, ..., P, sa réznymi liczbami pierwszymi, natomiast
mi, ..., My, sg liczbami naturalnymi.

Faktoryzacja (1) jest jednoznaczna.
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Kazda liczba naturalna x moze by¢ zapisana w postaci
r=y+nM, (2)

gdzie y jest reszta z dzielenia x przez M (z,y,n, M € N). Ze
wzoru (2) wynika, ze kazda liczbe naturalng mozna zapisaé za
pomoca operacji modulo jako

r=y mod M . (3)
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Rzad liczby naturalnej x modulo N

Zakladamy, ze 1 < x < N.
Rzedem r liczby naturalnej x modulo N nazywany najmniejsza
liczbe naturalna r taka, ze

2" =1 mod N . (4)

Mozna pokazaé, ze problem wyznaczenia rzedu » modulo
N liczby naturalnej = jest rownowazny rozwigzaniu
problemu faktoryzacji (1) liczby N.
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Dzialanie kodu RSA

Zakladamy, ze Alicja (A) jest nadawca, a Bartek (B) —
odbiorca.

(1) Ustalenie i przestanie kodu kanalem publicznym

Bartek wybiera dwie liczby pierwsze p i ¢ i oblicza N = pq, a
nastepnie wybiera liczbe ¢, ktéra nie posiada wspolnego
dzielnika z liczba L = (p — 1)(¢ — 1).

Bartek oblicza d jako odwrotnos$é¢ ¢ wzgledem operacji

mod L= mod (p—1)(q— 1), tzn.

cd=1 mod L. (5)

Bartek wysyla Alicji liczby ¢ 1 N (lecz nie p i ¢ oddzielnie) za
posrednictwem niezabezpieczonego kanatu publicznego.
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(2) Szyfrowanie i wysylanie informacji

Alicja chce wystaé Bartkowi wiadomosé, reprezentowana za
pomoca liczby a, przy czym a < N.

Uwaga: Jezeli a > N, to Alicja musi podzieli¢ wiadomo$¢ na
czesci.

W celu zaszyfrowania informacji, Alicja oblicza

b=a‘ mod N , (6)

a nastepnie wysyla Bartkowi b (nadal za posrednictwem
publicznego kanatu przekazu informacji).

Uwaga: Szpieg, ktéry zna jedynie wartosci b, ¢ i N nie moze
wyznaczy¢ a.
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(3) Odszyfrowanie informacji

Po otrzymaniu wiadomo$ci od Alicji Bartek oblicza

b mod N=a. (7)

Rownosé (7) wynika w teorii liczb.

Liczby b, ¢ i N sa przesylane za posrednictwem publicznego
kanatu przekazu informacji, jednak wiadomos¢ bedzie mogta
byé¢ doktadnie odczytana w krétkim czasie jedynie przez
wlasciwego odbiorce.
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Prosty przyklad liczbowy

Bartek wybiera p =31 g =71 oblicza N = pg = 21 oraz
L=(p—1)(g—1)=12

Jako warto$¢ liczby ¢ Bartek wybiera ¢ = 5, poniewaz 5 nie
posiada wspdélnego dzielnika z liczbg 12.

Bartek oblicza odwrotnoéé d liczby ¢ = 5 wzgledem operacji
mod 12

cd=1 mod L=1 mod 12=d =5,

poniewaz 5 x5 =244+1=2x 12+ 1.
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i oblicza

a®=4° = 1024 = 48 x 21 + 16 .

A zatem a® mod N = 4% mod 21 = 16 mod 21,
czyli b = 16.
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Alicja wysyta Bartkowi zaszyfrowana wiadomosé b = 16.
Bartek oblicza

b = 16° = 1048576 = 49932 x 21 + 4 ,

czyli b = 16° = 4 mod 21,
a stad Bartek otrzymuje oryginalna wiadomosé a = 4.
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x € N modulo N przy uzyciu O(N?3) operacji, gdzie N jest
liczba elementéw w zbiorze {z}. Stosujac ten algorytm szpieg
(Ewa, E) wyznacza rzad r.
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Jezeli zatem Ewa przechwyci zakodowang wiadomosé b oraz zna
ogloszone publicznie liczby ¢ i N, to moze obliczyé d' za pomoca

cd =1 mod N . (8)
Nastepnie Ewa wykonuje obliczenia

b mod N =a“ mod N = a'*™ mod N (9)
=a(a")™ mod N =a mod N . (10)

Na podstawie ostatniej réwnosci w (9) Ewa otrzymuje
oryginalna wiadomos$¢ a.
Uwaga: W obliczeniach (8, 9) wykorzystano wlasno$é rzedu
modulo N liczby a

a"=1 mod N .
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Prosty przyktad liczbowy (c.d.)

Za pomoca algorytmu Shora Ewa znajduje, ze wlasciwym
rzedem jest r = 21.

Nastepnie Ewa oblicza d' jako odwrotnos$é liczby ¢ =5
wzgledem operacji modulo 21, czyli

ed =5xd =1 mod 21 .

Stad d’ = 17, poniewaz 5 x 17 =85 =1 +4 x 21.
W kolejnym kroku Ewa oblicza

b mod N =167 mod 21 =4 .

A zatem Ewa odczytuje oryginalng wiadomo$é a = 4.
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za pomoca ktorego ciag bitéw klucza prywatnego moze byé
przesylany (tworzony) w sposéb bezpieczny pomiedzy dwoma
stronami za posrednictwem kanalu publicznego.

Przestane bity klucza moga zosta¢ nastepnie uzyte do
implementacji klasycznego systemu szyfrujacego, ktory
umozliwi bezpieczne komunikowanie sie stron.

Jedynym ograniczeniem protokotu kwantowej dystrybucji
klucza jest konieczno$é przesylania kubitéw za posrednictwem
kanatu publicznego, ktérego poziom bledéw jest nizszy od
pewnego progu. W trakcie tego procesu nadawca przeksztalca
swéj ciag bitéw w kubity, ktore sa przesytane poprzez kanat
publiczny, a odbiorca z powrotem przeksztalca odebrane kubity
w bity klasyczne.

Bezpieczenstwo wytworzonego w ten sposob klucza jest
gwarantowane przez wlasnosci informacji kwantowej, ktére
wynikaja z fundamentalnych prawa mechaniki kwantowe;j.
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opiera sie na nastepujacej wiasnosci informacji kwantowej:
Osoba podstuchujaca (E) nie moze odczytaé zadnej informacji,
przechwytujac kubity przekazywane pomiedzy A i B, bez
zaburzenia stanéw kwantowych kubitow.

(1) Zgodnie z twierdzeniem o nieklonowaniu kubitéw
(twierdzenie I) E nie moze skopiowaé
przechwyconych kubitow.

(2) Kazdy zysk informacji kwantowej oznacza
zaburzenie stan6éw kwantowych.
= twierdzenie II



Twierdzenie I1



Twierdzenie 11

Uzyskanie informacji w wyniku dowolnej préby rozréznienia
dwdch nieortogonalnych stanéw kwantowych jest mozliwe
wytacznie wtedy, gdy zostanie wprowadzone zaburzenie do
odczytywanego sygnatu.
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Dowdéd
Powiedzmy, ze |p) i [1)) sa dwoma nieortogonalnymi stanami
kwantowymi, z ktérych E probuje odczytaé informacje.

(elv) = C £0. (1)

Ponadto oczywiscie C' # 1.

Proces uzyskiwania informacji kwantowej mozna
zaimplementowaé przy uzyciu ukladu pomocnicznego, ktory
zostaje spreparowany w pewnym standardowym stanie |u).
Odebrane kubity |¢) lub |¢)) oddzialywuja w spos6b unitarny z
uktadem pomocnicznym. Oddzialywanie to opisane jest za
pomoca operatora unitarnego U, ktory nie zaburza stanéw |¢) i

|9)-
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Dla obu stanéw otrzymujemy zatem

o)) 5 Jg)o)
U

[P)u) = [O)") -

(12)



Dla obu stanéw otrzymujemy zatem

U
lp)u)  — |o)|v)
U
W)y — )| . (12)
Gdyby stany |v) i v’) byly rézne, to osoba podstuchujaca (E)

mogtaby je zidentyfikowaé uzyskuja w ten sposéb informacje o

kubitach |¢) i [¢).
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Jednakze transformacje unitarne nie zmieniajg iloczyndéw
skalarnych, otrzymujemy wiec

(wlv)(pl) = (ulu)(ple) - (13)

Wynika stad, ze
(o) = (ulu) = 1. (14)

A zatem stany |v) i [v') muszg by¢ identyczne.

Stany te moglyby sie rézni¢ wylacznie wtedy, gdyby w wyniku
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Jednakze transformacje unitarne nie zmieniajg iloczyndéw
skalarnych, otrzymujemy wiec

(wlv)(pl) = (ulu)(ple) - (13)

Wynika stad, ze
(o) = (ulu) = 1. (14)

A zatem stany |v) i [v') muszg by¢ identyczne.

Stany te moglyby sie rézni¢ wylacznie wtedy, gdyby w wyniku
operacji (12) co najmniej jeden z przechwyconych kubitéw (|¢)
lub [¢)) ulegl zmianie, ale to oznaczaloby zaburzenie
przynajmniej jednego z kubitéw.

— Rozréznienie kubitéw |¢) i 1)) w spos6b nieuchronny
prowadzi do zaburzenia co najmniej jednego z nich.

c.b.d.o.



Twierdzenie II mozna wykorzysta¢ do zabezpieczenia si¢ przed
podstuchem przy przesylaniu informacji pomiedzy Alicja i
Bartkiem.



Twierdzenie II mozna wykorzysta¢ do zabezpieczenia si¢ przed
podstuchem przy przesylaniu informacji pomiedzy Alicja i
Bartkiem. W tym celu A i B przesyltaja miedzy soba kubity
nieortogolne i sprawdzaja, czy przekaz informacji zostal
zaburzony.



Twierdzenie II mozna wykorzysta¢ do zabezpieczenia si¢ przed
podstuchem przy przesylaniu informacji pomiedzy Alicja i
Bartkiem. W tym celu A i B przesyltaja miedzy soba kubity
nieortogolne i sprawdzaja, czy przekaz informacji zostal
zaburzony. Jezeli stwierdza zaburzenie, to albo przerywaja
transmisje danych albo ustalaja gérny prog szuméw lub
podstuchu w kanale informacyjnym. Po jego przekroczeniu
transmisja zostaje przerwana.



Twierdzenie II mozna wykorzysta¢ do zabezpieczenia si¢ przed
podstuchem przy przesylaniu informacji pomiedzy Alicja i
Bartkiem. W tym celu A i B przesyltaja miedzy soba kubity
nieortogolne i sprawdzaja, czy przekaz informacji zostal
zaburzony. Jezeli stwierdza zaburzenie, to albo przerywaja
transmisje danych albo ustalaja gérny prog szuméw lub
podstuchu w kanale informacyjnym. Po jego przekroczeniu
transmisja zostaje przerwana.

Moga tego dokonaé¢ za pomocg kubitéw ”probnych”, ktére sg w
przypadkowy sposéb wplecione w cigg przesylanych kubitow.



Twierdzenie II mozna wykorzysta¢ do zabezpieczenia si¢ przed
podstuchem przy przesylaniu informacji pomiedzy Alicja i
Bartkiem. W tym celu A i B przesyltaja miedzy soba kubity
nieortogolne i sprawdzaja, czy przekaz informacji zostal
zaburzony. Jezeli stwierdza zaburzenie, to albo przerywaja
transmisje danych albo ustalaja gérny prog szuméw lub
podstuchu w kanale informacyjnym. Po jego przekroczeniu
transmisja zostaje przerwana.

Moga tego dokonaé¢ za pomocg kubitéw ”probnych”, ktére sg w
przypadkowy sposéb wplecione w cigg przesylanych kubitow. W
ten sposOb gorne ograniczenie na szumy stosuje sie réwniez do
kubitéw niosacych wymieniana informacje.



Twierdzenie II mozna wykorzysta¢ do zabezpieczenia si¢ przed
podstuchem przy przesylaniu informacji pomiedzy Alicja i
Bartkiem. W tym celu A i B przesyltaja miedzy soba kubity
nieortogolne i sprawdzaja, czy przekaz informacji zostal
zaburzony. Jezeli stwierdza zaburzenie, to albo przerywaja
transmisje danych albo ustalaja gérny prog szuméw lub
podstuchu w kanale informacyjnym. Po jego przekroczeniu
transmisja zostaje przerwana.

Moga tego dokonaé¢ za pomocg kubitéw ”probnych”, ktére sg w
przypadkowy sposéb wplecione w cigg przesylanych kubitow. W
ten sposOb gorne ograniczenie na szumy stosuje sie réwniez do
kubitéw niosacych wymieniang informacje. Kazde ich zaburzenie
powyzej ustalonego poziomu szumoéw jest wykrywane.



Procedury postepowania w celu uzyskania bezpiecznej
transmisji danych zawarte sa w opracowanych protokotach
kwantowej dystrybucji klucza.



Procedury postepowania w celu uzyskania bezpiecznej
transmisji danych zawarte sa w opracowanych protokotach
kwantowej dystrybucji klucza.

Omowie dwa sposrod tych protokotéw.
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Protok6l BB8&4

C.H. Bennet and G. Brassard, Proceedings of the IEEE International Conference
on Computers, Systems, and Signal Processing, Bangalore, India, December 1984,

pp. 175-179 (IEEE, New York).



Etap 1.



Etap 1.

Nadawca (Alicja, A) rozpoczyna procedure wytwarzajac dwa
przypadkowe ciagi (a i b) bitéw klasycznych kazdy o dtugosci
4+ A)n.
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Alicja koduje ciag bitéw a w postaci (4 + A)n kubitéw
uzywajac w tym celu czterech nastepujacych stanéw:

[%00) = [0) ,

[v10) = 1),

Y1) = [+) = 7(I0> +11),



Alicja koduje ciag bitéw a w postaci (4 + A)n kubitéw
uzywajac w tym celu czterech nastepujacych stanéw:

[%00) = |0) ,
[v10) = 1),
[P01) = |+) = (|0> +11))

S -

i) =1=) = —=(0) — 1))

(15)

(16)

(17)



Stany (15) i (16) sa stanami wlasnymi operatora Pauliego
Z = o0, odpowiednio do wartosci wlasnych +1 i —1.



Stany (15) i (16) sa stanami wlasnymi operatora Pauliego

Z = 0, odpowiednio do wartoéci wlasnych +1 i —1. Mozna
tatwo sprawdzi¢, ze stany (17) i (18) sa stanami wlasnymi
operatora Pauliego X = 0, odpowiednio do wartosci wtasnych
+11i-1.
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Alicja koduje kazdy z bitéw ciggu a w postaci kubitu
zapisanego w bazie {|0),|1)}, jezeli wartosé bitu by = 0, lub
kubitu zapisanego w bazie {|+),|—)}, jezeli wartos¢ bitu by, = 1.
Alicja otrzymuje w wyniku kodowania stan

(4+A)n

’\IIA>: ® ‘wakbk>' (19)

k=1



Alicja koduje kazdy z bitéw ciggu a w postaci kubitu
zapisanego w bazie {|0),|1)}, jezeli wartosé bitu by = 0, lub
kubitu zapisanego w bazie {|+),|—)}, jezeli wartos¢ bitu by, = 1.
Alicja otrzymuje w wyniku kodowania stan

(4+A)n

’\IIA>: ® ‘wakbk>' (19)

k=1

We wzorze (19) wskaznik aj odpowiada k-temu bitowi ciagu a,
podobnie wskaznik b, odpowiada k-temu bitowi ciggu b.



Wynikiem pierwszego kroku, wykonanego przez Alicje, jest
zakodowanie ciggu bitéw a w bazach stanéw wtasnych
operatoréw X lub Z, przy czym wybér bazy ({|voo), |¥10)} lub
{IWo1), |111)} ) jest okre$lony przez wartosci bitéw ciagu b.



Wynikiem pierwszego kroku, wykonanego przez Alicje, jest
zakodowanie ciggu bitéw a w bazach stanéw wtasnych
operatoréw X lub Z, przy czym wybér bazy ({|voo), |¥10)} lub
{IWo1), |111)} ) jest okre$lony przez wartosci bitéw ciagu b.
Mozna zauwazy¢, ze stany (15), (16), (17) i (18) nie sa
wzajemnie ortogonalne, czyli Zaden pomiar nie moze rozréznié
wszystkich tych standw.
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odbiorcy (Bartka, B) za posrednictwem publicznego kanatu
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Etap II.

Po wykonaniu pierwszego kroku Alicja wysyla stan |V 4) do
odbiorcy (Bartka, B) za posrednictwem publicznego kanatu
komunikacji.

Bartek otrzymuje zaburzony kubit |Up) = E(|¥ 4)(V]), gdzie £
opisuje operacje kwantowa bedacg wynikiem potaczonego
dziatania zaklécen kanatu komunikacyjnego i podstuchu
dokonanego przez Ewe (E).



Kubit otrzymany przez Bartka mozna zapisaé w jawnej postaci
jako
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WR) = (Wel®a)ltbe) + D (il Wadlmi) , (20)
i

c



Kubit otrzymany przez Bartka mozna zapisaé w jawnej postaci
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W) = S Wl W) + 3w (20)
c %
gdzie |1.) jest stanem kanalu komunikacyjnego, a |n;) jest
stanem uzytym przez Ewe do podstuchu.
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Kubit otrzymany przez Bartka mozna zapisaé w jawnej postaci
jako

(W) =D (el Wadlthe) + D (W a)|m) , (20)

c %

gdzie |1.) jest stanem kanalu komunikacyjnego, a |n;) jest
stanem uzytym przez Ewe do podstuchu.
Uwaga (1): Oczywiscie Bartek nie zna wspélczynnikéw
rozwiniecia we wzorze (20). Zna jedynie stan wynikowy |¥p).
Uwaga (2): W przypadku braku podstuchu wszystkie
amplitudy (n;|V4) = 0. Ponadto przy braku zaklécen w kanale
komunikacyjnym (¢.|¥4) = 0 dla ¢ # A, natomiast dla ¢ = A
zachodzi 9. = ¥y oraz (.|V4) = 1, skad otrzymujemy
W) = W),
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Nastepnie Bartek oglasza publicznie odebrany stan |¥pg).

Na tym etapie A, B i E posiadaja swoje wlasne réznigce sie od
siebie stany (odpowiednio |V 4), |¥gB) i |7:))-

Nalezy zauwazy¢, ze Alicja nie opublikowala dotad ciagu b, a
zatem Ewa nie wie, jakiej bazy ma uzy¢ do pomiaru. Ewa moze
co najwyzej zgadywac. Jezeli jednak jej odgadniecie bedzie
btedne, to zaburzy ona stan otrzymany przez Bartka.

Ponadto Ewa nie moze oddzieli¢ efektu dziatania érodowiska
(zaklécen kanatu komunikacyjnego) od efektu swojego
podstuchu.

Na tym samym etapie odebrany przez Bartka stan |V p) nie
zawiera uzytecznej dla niego informacji, poniewaz Bartek nie
zna ciggu b potrzebnego do odczytu.
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Etap III.

Bartek przechodzi do kolejnej operacji, a mianowicie generuje
on ciag V', zlozony z przypadkowych (4 + A)n bitéw, a
nastepnie dokonuje pomiaru odebranych kubitéw uzywajac w
tym celu bazy stanéw wtasnych operatoréw X lub Z. Wybor
bazy (X lub Z) przez Bartka jest okreslony przez wartosci
bitéw przypadkowego ciggu b'.

Po wykonaniu pomiaréw Bartek otrzymuje pewien ciag bitéw a’
(po zamianie otrzymanych z pomiaréw kubitéw na bity).
Dopiero teraz Alicja publicznie ogtasza zawarto$é¢ ciagu bitow b.
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W kolejnym etapie Alicja i Bartek prowadza dyskusje za
poérednictwem publicznego kanatu komunikacyjnego.

W trakcie tej wymiany informacji A i B odrzucaja ze zbioréw a
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odpowiadajace sobie bity w ciggach b i b’ s sobie réwne.
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poniewaz tylko w tym przypadku Bartek wykonal pomiary przy
uzyciu tych samych stanéw bazy co Alicja.



Etap IV.

W kolejnym etapie Alicja i Bartek prowadza dyskusje za
poérednictwem publicznego kanatu komunikacyjnego.

W trakcie tej wymiany informacji A i B odrzucaja ze zbioréw a
i a’ wszystkie bity za wyjatkiem tych, dla ktérych
odpowiadajace sobie bity w ciggach b i b’ s sobie réwne.

Bity pozostawione w ciggach a i @’ spelniaja warunek

d=a, (21)

poniewaz tylko w tym przypadku Bartek wykonal pomiary przy
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Nalezy zauwazy¢, ze znajomosé ciagu b (ogloszonego publicznie)
nie odkrywa zadnej informacji o ciagu a.



Etap IV.

W kolejnym etapie Alicja i Bartek prowadza dyskusje za
poérednictwem publicznego kanatu komunikacyjnego.

W trakcie tej wymiany informacji A i B odrzucaja ze zbioréw a
i a’ wszystkie bity za wyjatkiem tych, dla ktérych
odpowiadajace sobie bity w ciggach b i b’ s sobie réwne.

Bity pozostawione w ciggach a i @’ spelniaja warunek

d=a, (21)

poniewaz tylko w tym przypadku Bartek wykonal pomiary przy
uzyciu tych samych stanéw bazy co Alicja.

Nalezy zauwazy¢, ze znajomosé ciagu b (ogloszonego publicznie)
nie odkrywa zadnej informacji o ciagu a.

W praktycznej realizacji mozna przyjacé, ze A i B posiadaja
ciagi zawierajace 2n bitow, wynikajacych z ich wtasnych
pomiaréw, natomiast liczbe nA dodatkowych bitéw bitéw
nalezy przyja¢ odpowiednio duza.
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Teraz Alicja i Bartek przeprowadzaja testy w celu okreslenia, ile
szumu lub zaklécen wynikajacych z podstuchu wystapito
podczas ich komunikowaniu si¢ z soba. W tym celu wybieraja
progowa maksymalng liczbe bitoéw ny, dla ktorej dopuszczaja
wystapienie niezgodnosci pomiedzy warto$ciami ich bitéw.
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Etap V.

Teraz Alicja i Bartek przeprowadzaja testy w celu okreslenia, ile
szumu lub zaklécen wynikajacych z podstuchu wystapito
podczas ich komunikowaniu si¢ z soba. W tym celu wybieraja
progowa maksymalng liczbe bitoéw ny, dla ktorej dopuszczaja
wystapienie niezgodnosci pomiedzy warto$ciami ich bitéw.
Alicja wybiera w sposob przypadkowy n bitow sposréd jej 2n
bitéw i publicznie ogtasza ten wybor. Wtedy Alicja i Bartek
poréwnuja wartosci bitéw testowych komunikujac sie poprzez
kanat publiczny.



Etap V.

Teraz Alicja i Bartek przeprowadzaja testy w celu okreslenia, ile
szumu lub zaklécen wynikajacych z podstuchu wystapito
podczas ich komunikowaniu si¢ z soba. W tym celu wybieraja
progowa maksymalng liczbe bitoéw ny, dla ktorej dopuszczaja
wystapienie niezgodnosci pomiedzy warto$ciami ich bitéw.
Alicja wybiera w sposob przypadkowy n bitow sposréd jej 2n
bitéw i publicznie ogtasza ten wybor. Wtedy Alicja i Bartek
poréwnuja wartosci bitéw testowych komunikujac sie poprzez
kanat publiczny.

Jezeli nie zgadzaja sie wartosci wiecej niz n; bitow, przerywaja
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Etap V.

Teraz Alicja i Bartek przeprowadzaja testy w celu okreslenia, ile
szumu lub zaklécen wynikajacych z podstuchu wystapito
podczas ich komunikowaniu si¢ z soba. W tym celu wybieraja
progowa maksymalng liczbe bitoéw ny, dla ktorej dopuszczaja
wystapienie niezgodnosci pomiedzy warto$ciami ich bitéw.
Alicja wybiera w sposob przypadkowy n bitow sposréd jej 2n
bitéw i publicznie ogtasza ten wybor. Wtedy Alicja i Bartek
poréwnuja wartosci bitéw testowych komunikujac sie poprzez
kanat publiczny.

Jezeli nie zgadzaja sie wartosci wiecej niz n; bitow, przerywaja
komunikowanie sie z sobg i uruchamiaja protokot od poczatku.
Jezeli wynik testu jest pozytywny, tzn. Alicja i Bartek nie
stwierdzg, podstuchu, Alicja i Bartek tworza klucz publiczny
uzywajac do tego m bitow wybranych sposréd n pozostatych
bitéw.
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Zgodnie z protokotem EPR bity klucza sa generowane jako ciag
rzeczywiscie przypadkowy w procesie, wykorzystujacym
splatanie kwantowe.
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Krok 1.

Alicja i Bartek wytwarzaja wspolnie zbior n splatanych par
kubitéw kazdy w stanie Bella (stanie EPR)

|Boo) = —=(100) +[11)) . (22)
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» Alicja moze spreparowaé n stanéw splatanych, a nastepnie
wystaé potowe z nich do Bartka lub wvice versa,

> trzecia osoba (Cezary) moze spreparowaé zbiér splatanych
kubitow, a nastepnie przestaé potowe z nich Alicja, a druga
potowe Bartkowi,

» Alicja i Bartek mogli sie spotka¢ dawno temu, wytwarzajac
wspdlnie n par splatanych kubitéw, ktorymi sie podzielili
po polowie i przechowali az do aktualnego uzycia.
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Krok II.

Alicja i Bartek wybieraja z tego zbioru — w sposob
przypadkowy — podzbiér par EPR i sprawdzaja, czy spetnia on
nieréwnosé Bella, czyli

(QS)+ (RS)+ (RT) — (QT) < 2. (23)

Przypominam, ze w nieréwnosci (23) wielkosci () i R (mierzone
przez Alicje) oraz S i T (mierzone przez Bartka) moga
przyjmowaé wartosci +1, a symbol (W) oznacza wartosé
oczekiwang wielkosci W.
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Kubity, ktore przejda pomyslnie ten test, stanowia odpowiednio
czyste splatane stany kwantowe. Moga by¢ one uzyte do
sprawdzenia wiarygodnosci pozostatych par EPR, a zatem do
stwierdzenia, czy wystapi szum spowodowany, np. podstuchem.
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Krok III.

Alicja i Bartek dokonuja pomiaréw wielkosci Q, R, S, T we
wspolnie okreslonej przypadkowej bazie. Wynikami tych
pomiaréw sa przypadkowe ciggi liczb +1, ktére Alicja i Bartek
zapisujg w postaci ciagu bitow klasycznych.

W ten sposéb Alicja i Bartek otrzymuja ciag skorelowanych z
soba bitéow. Z tego ciagu moga wytworzy¢ sekretny klucz
prywatny do zastosowania, np. w protokole BB84.
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Dyskusja

Protokét EPR jest w pelni symetryczny, poniewaz Alicja i
Bartek wykonuja identyczne operacje na swoich kubitach.

Nie mozna zatem stwierdzi¢, ze czy klucz zostal wygenerowany
przez Alicje czy przez Bartka.

Tak wygenerowany klucz jest ciggiem liczb naprawde
przypadkowych.

Ponadto klucz jest nieokreslony zanim Alicja i Bartek
przeprowadza pomiary na swoich parach EPR.



Koncowym wynikiem protokotu EPR jest generacja
sekretnego klucza prywatnego.






Eksperymentalna realizacja kwantowej
dystrybucji klucza



Rysunek 9.3 pokazuje schemat uktadu komercyjnego, stuzacego
do kwantowej dystrybucji klucza, zbudowanego w IBM na bazie
Swiattowodow.



10 km
Public Ghannel Public Channel
Optical Opical
2siate data Transceiver Transceiver
(1.55 pum) (1,55 pm)

Rysunek: 9.3. Schemat uktadu, za pomoca ktérego zrealizowano kwantowa,
dystrybucje klucza.
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Opis realizacji protokotu BB84:

» Najpierw Bartek generuje koheretne stany Swiatta za
pomoca lasera emitujacego $wiatto o dtugodci fali 1.3 pym.

» Nastepnie Bartek wysyta wiazke fotonéw do Alicji, ktora
poddaje ja takiemu oslabieniu, aby otrzymaé (w
przyblizeniu) pojedynczy foton.

» Alicja polaryzuje ten foton zgodnie z czterema stanami
(15), (17), (16), (18) uzywanymi w protokole BB84.
Stosowane w tej realizacji stany pierwszej bazy |0) i |1)
odpowiadaja liniowej polaryzacji poziomej (w kierunku z) i
pionowej (w kierunku y). Natomiast stany drugiej bazy
[+) = (10) +11))/v2 i ]=) = (|0) - 1))/ V2 opisuja
odpowiednio fotony spolaryzowane pod katem 7/4 i 37 /4
wzgledem osi x.

» Alicja wysyla spolaryzowany foton do Bartka.
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Bartek mierzy polaryzacje fotonu za pomoca analizatora
ustawionego uzywajac w tym celu wybranych w sposéb
przypadkowy stanéw bazy (15), (17), (16), (18).

Alicja i Bartek stosuja do przesytania fotonu specjalna
konfiguracje, w ktorej foton przebywa dwukrotnie te sama
trajektorie. Dzigki temu nastepuje autokompensacja
bledoéw, wynikajacych np. z powolnych fluktuacji dtugosci
trajektorii czy przesunieé¢ kierunkéw polaryzacji.

Alicja i Bartek selekcjonuja podzbiér wynikow,
otrzymanych przy uzyciu tej samej bazy, oraz uzgadniaja
swoje informacje.

Alicja i Bartek dokonuja wzmocnienia sygnaléw,
przesylajac wiazke fotondéw o ditugosci fali 1.55 pm za
posrednictwem tego samego $wiattowodu. W trakcie tej
operacji wymieniane sa bity klucza z szybkoscia! ok.
kilkuset bitow na sekunde.
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T Poprawa jakosci zrédla éwiatla i detektora moze zwiekszy¢ te
szybkos¢ o kilka rzedéw wielkosci.

Pierwszy eksperyment demonstrujacy kwantowsa dystrybucje
klucza wykonany zostal w IBM w 1998 roku.

D.S. Bethune and W.P. Risk, IQEC’98 Digest of Postdeadline Papers, pages
QPD12-2, Optical Society of America, Washington, DC, 1998.
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